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1. PREMESSA

Il presente documento contiene le istruzioni per accedere alle risorse di rete e agli host della rete locale del
Politecnico di Torino tramite servizio di VPN (Virtual Private Network).

L'accesso in VPN permette agli utenti istituzionali del Politecnico di Torino di realizzare una connessione sicura da
qualsiasi parte del mondo (Internet) verso l'interno della rete dell'Ateneo, permettendo I'accesso alle risorse informatiche
e telematiche interne come se ci si trovasse all'interno dell'Ateneo. Tutto il traffico verso la rete del Politecnico é protetto
mentre non lo € quello diretto verso Internet, permettendo il massimo della sicurezza dei propri dati e delle risorse
informatiche del Politecnico e contemporaneamente sfruttando al massimo la connessione locale verso Internet. Inoltre
I'accesso in VPN permette di realizzare connessioni protette dalla rete wireless del Politecnico consentendo anche
I'accesso a share di rete, stampanti ed altre risorse informatiche altrimenti non raggiungibili.

Nota -
a medesima U ta [ L J )
gualora le porte IPSec fossero bloccate e pertanto non disponibili dalla rete da cui si tenta di collegarsi.

L’accesso tramite VPN di tipo SSL permette di creare un tunnel usando la porta standard 443, ovvero
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2. INSTALLAZIONE SOFTWARE VPN CLIENT

E possibile scaricare le ultime versioni del client direttamente dal sito della Fortigate®. http:/www.forticlient.com/

Di seguito si riporta come esempio l'installazione del software FortiClient su piattaforma Windows 8.1.

1. Lanciare il file eseguibile “FortiClientOnlinelnstaller.exe”

"ARF N Download S
“ Home Condividi Visualizza ﬂ
T & » QuestoPC » Download v O Cerca in Download o
r Preferiti ~ | [] MNome - Ultima modifica Tipo Dimensione
B Desktop K FortiClientOnlinelnstaller 06/03/2015 15:47 Applicazicne 474 KB
4 Download

=l Risorse recenti
*& Gruppo home
18 Questo PC
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2. Nel caso in cui sia attivato il controllo dell'account utente (UAC) cliccare su “SI” per procedere con l'installazione.

By Controllo dell’account utente

" Consentire al programma seguente di apportare

I,
o

<" modifiche al computer?

I@, Morme programema: FortiClient Online Installation
2¥  Autore verificato: Fortinet Technologies
Origine file: Unita disco rigide nel computer

Modifica le impostazioni di visualizzazione di gueste notifiche

3. Attendere che l'installer completi I'eventuale attivita di downloading e di unpacking dei file.

FortiClient Installer

Status
Downloading image [34%]). .

Cancel

FortiClient Installer

Status
|Inpacking downloaded image [3%)...

i

4. |l client prima dell'installazione eseguira una scansione antivirus del sistema alla ricerca di eventuali virus
presenti.
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Scanning for viruses and malware, this will take a couple of minutes...

Action; $Can 1001101101
Location: o humindomshapzten 32 :
[berm: lsass.exe
Scanned files: 881 Scanned book blocks: 0
Infected files: 0 Infected boot blocks: 0

| Fause i Stop |

Infected item list:

Status | Wirs | Infected [tem
< >
Log file: C:h ] zershantonioapphatatLocalh T emp'FCPreScanhlog: Wiew Log...

g FortiClient Virus Cleaner

5. Accettare il License Agreement e cliccare su “Next” per continuare.

) FortiClient Setup - O
Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer, Click Next to continue
or Cancel to exit the Setup Wizard.

S

[+]ives, I have read and accept thei | License Agreemen | cancel

6. Cliccare su “VPN Only” per procedere con l'installazione.
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# FortiClient Setup .
Choose Setup Type 1] =
Choose the setup type that best suits your needs =-.
All Endpoint Security and VPN components will be installed.
WPM Only
Only VPM components (IPsec and 55L) will be installed.
Back Mext Cancel

7. Cliccare su “Next" per accettare la cartella di installazione di default.

B FortiClient Setup

Destination Folder

Click Mext to install to the default folder or dick Chanage to choose another. =- —

) |
- -
w

Install FortiClient to:

IC:\Prngram Fileg\Fortinet\FortiClient),

Change...

Back Mext

Cancel
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8. Per avviare l'installazione cliccare su “Install”.

i FortiClient Setup - U

ami
Ready to install FortiClient

Click Install to begin the installation. Click Badk to review or change any of your
installation settings. Click Cancel to exit the wizard.

9. Attendere il completamento dell'installazione.

) FortiClient Setup - O

a
Installing FortiClient =

Please wait while the Setup Wizard installs FortiClient.

Status:
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10. Se l'installazione é stata completata correttamente apparira una schermata come quella mostrata di seguito. Per
proseguire cliccare su “Finish”.

B FortiClient Setup = ]

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

3. PRIMO AVVIO E CONFIGURAZIONE DEL CLIENT VPN DI TIPO SSL
1. Awviare il client cliccando ad esempio sull'icona presente sul desktop.

|
re”
FortiClient

2. Al primo awvio il client VPN presenta la seguente schermata. Cliccare su “Configure VPN"....
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E=] FortiClient o =l

File Help

FiZERTINET,

o

Configure VPN

Secure at home and away \ =
Location-sensitive security features adjust as you move. T v
rea=--
3. ...epoisul pulsante “IPsec VPN".
=] FortiClient - - IEl

File Help

Hew VPH Connection

PECRET | Psec vPn

| [ customize port

Authentication
(® Prompt on login ) Save login

[ client Certificate

] Do notWarn invalid Server Cedificate

Apply Close

e

[ =
e -‘_m

LIRTINET.
Threat Management

4. Siriportano di seguito le impostazioni da inserire negli appositi campi.
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e Connection Name: POLITO SSL VPN
e Description: Connessione VPN con Polito
e Remote Gateway: vpn.polito.it

Si faccia riferimento alla seguente figura. Per salvare le impostazioni cliccare su “Apply” e poi su “Close”.

i FortiClient -

File Help

New VPN Connection

PPsec VPN

Connection Name

[POLITO SSL VPN ]

Description

|Connessi0ne VPN con Polito |

Remote Gateway

van.poiitu.itl X] [] customize port

Authentication
® Prompt on legin () Save login

[ Client Certificate

[] Do notwarn Invalid Server Certificate

Protect Your Network with FE:RTINET.
Number One Leader in Unified Threat Management
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4. ATTIVAZIONE DEL TUNNEL VPN

1. Dopo aver configurato la connessione, il client presentera la seguente schermata. E necessario inserire le
proprie credenziali negli appositi campi e poi cliccare su “Connect.
Per il personale strutturato il formato per il nome utente é:
nome.cognome@polito.it
mentre per gli studenti e:
smatricola@studenti.polito.it

e FortiClient ==

File Help

FEERATINET.

o

POLITO SSL VPN - | {5k

nome.cognome@polito.it

Connect

e e — i

Protect Your Network with FE22RTINET.
Number One Leader in Unified Threat Management

rommeer

2. E possibile verificare lo stato del client tramite la System Tray. Cliccando col trasto destro del mouse
sull'apposita icona e poi su selezionando “Open FortiClient Console”.
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Open FortiClient Conscle

Disconnect "POLITO 55L VPN

Shutdown FortiClient
L

Personalizza...

(] = | () el 5

i FortiClient = =
File Help

FEERTINET.

o

3 El_\ POLITO S5L VPN
~

_ssiad” 192.168.185.121

(&) Duration 00:01:55
=| Bytes Received 9987
[ Bytes Sent 13153

Disconnect

Security Features Not Installed ) Get Protected

3. Vengono visualizzate informazioni relative alla durata della sessione VPN e i byte tramessi e ricevuti.
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5. CREDENZIALI E ABILITAZIONI ALL’USO DEL SERVIZIO

Le credenziali da usare per I'accesso in VPN sono le stesse utilizzate per 'accesso a tutti i servizi gestiti dall'Area IT,

ovvero Portale SWAS-Mypoli, WiFi, Eduroam, Mail istituzionale, Portale della Didattica, postazioni Windows
appartenenti all'infrastruttura di Ateneo, etc...).

Per il personale strutturato il formato per il nome utente é:
nome.cognome@polito.it
mentre per gli studenti &;

smatricola@studenti.polito.it
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